
 اهدلٕتة اهحدرٔتٕة هدهرة 
 الأيٌ اهصٕتراٍي



 الأيٌ اهصٕتراٍي
َُم في إهداق اهجزء ةاهكن، هاهشيء ةًفْٓيِ، هالمحًرن  أكذر -المفكُر ّٓ ّذا اهفاغن المد

لإخصان اهحػتٕر غٌ أشٕاء ههكائع، كًا ًٔكَِ ؼرح  على إةداع الملٓلاة هٍدحْا -يٌ غٕرُ
هّٓ دهرٍا كًخحطٌٕ هَٓعح اهفرق ةٌٕ الأيٌ اهصٕتراٍي هالأيٌ Kكغأا جّٓرٔةً رئٕصة

الإهكحرهٍي هأيٌ المػوٓياة يٌ خلال اهرجٓع هوًطادر اهرشًٕة هاهػوًٕة يذن: جػرٔف اهْٕئة 
هّٕئة الاجطالاة هجلَٕة المػوٓياة في المًوكة اهػرةٕة  اهٓؼَٕة هلأيٌ اهصٕتراٍي

اهصػٓدٔة هالمػإٔر اهدههٕة، هأشْرّا )المػْد اهٓؼَي هوًػإٔر هاهحلَٕة الأيرٔكي 
NI ST) ،  هذهم لأجن اهٓضٓل هجٓابً شافً هوحصاؤل اهذو ٔدهر ةٌٕ المْحًٌٕ في ّذا المجال

اهػوًي.
 أضوْا؟ يا Cyber "ٔتر"شا كوًة على ٍحػرف دغٍٓا اهتدأة في

هأضوْا ٍٔٓاٍي هجػَي اهحٓجِٕ هاهصٕؽرة،  Cyberneticيشحلة يٌ  Cyberكوًة شأتر 
م "اهدراشة اهػوًٕة هوصٕؽرة على الأخٕاء هاٖلاة 4891في غام  Wiener Norbertهغرفْا 

اهذو شٓف اجؽرق  هآهٕة اهحٓاضن ةَْٕا"، هيٌ ّذا اهحػرٔف ٍطن لمفْٓم اهفغاء اهصٕتراٍي
هِ لاخلىا في ّذا اهتدخ.

جخحوف اشحخداياة هأشكال اهصٕؽرة على اهفغاء اهصٕتراٍي أه اهصٕادة اهصٕترإٍة 
Sovereignty  يٌ دههة إهى أخرى؛ جتػىا لأههٓٔاة ّذُ اهدهل، فًَْا الأيَي هاهصٕاشي

ان اهفغاء هالاشحختاراجي هالمدٍي هالمَْي أه كد ٔكٓن يػوٓياجي ةدث، هٔحشكن كٕ
اهصٕتراٍي ةشكنً غام ةٓجٓد دلادة يركتاة أشاشٕة جغى الأدهاة اهحلَٕة 

هاهػاين اهتشرو يٌ يتريجٌٕ، Processes ، الإجراءاةTechnologyالمصحخدية
 People.هيصحخديٌٕ 

أيا اهفغاء اهصٕتراٍي فلد غرفحِ اهْٕئة اهٓؼَٕة هلأيٌ اهصٕتراٍي "ةاهشتكة المحراةؽة يٌ
حدحٕة هحلَٕة المػوٓياة، هاهحي جشًن الإٍحرٍث هشتكاة الاجطالاة، هأٍظًة اهتَٕة اه

اهداشب اٖهي هالأجْزة المحطوة ةالإٍحرٍث، إهى جاٍب المػاهَجاة هأجْزة اهحدكى المرجتؽة 
ةْا، كًا ًٔكٌ أن ٔشٕر المطؽوح إهى غاهى أه ٍؽاق افحراعي كظاّرة يجرةة أه يفْٓم 

يجرُد".

طالاة هجلَٕة المػوٓياة الأيٌ اهصٕتراٍي ةَفس جػرٔف اهْٕئة كًا غرفث ّٕئة الاج
اهٓؼَٕة هلأيٌ اهصٕتراٍي: "ّٓ خًأة اهشتكاة هأٍظًة جلَٕة المػوٓياة هأٍظًة اهحلَٕاة 



اهحشغٕوٕة، هيكٍٓاجْا يٌ أجْزة )غحاد( هةريجٕاة، هيا جلديِ يٌ خدياة، هيا جدحِٓٔ يٌ
ٔن أه دخٓل أه اشحخدام أه اشحغلال غٕر يشرهع، ةٕاٍاة، يٌ أو اخحراق أه جػؽٕن أه جػد

".هٔشًن يفْٓم الأيٌ اهصٕتراٍي أيٌ المػوٓياة هالأيٌ الإهكحرهٍي هالأيٌ اهركًي هٍدٓ ذهم
أيا المػْد اهٓؼَي هوًػإٔر هاهحلَٕة الأيرٔكي غرَّف الأيٌ اهصٕتراٍي ةأٍُِ: " اهدًأة يٌ

جطالاة الإهكحرهٍٕة هخدياة الاجطالاة الإهكحرهٍٕة الأعرار هاشحػادة أٍظًة اهداشب هأٍظًة الا
هالاجطالاة اهصوكٕة هالاجطالاة الإهكحرهٍٕة، ةًا في ذهم المػوٓياة اهٓاردة فْٕا؛ هغًان 
جٓافرّا هشلايحْا هالمطادكة هاهصرٔة هغدم الاٍحْاك"، هغرَّف اهفغاء اهصٕتراٍي ةـ"يجال 

تكة يصحلوة يٌ اهتَى اهحدحٕة لأٍظًة غالمي داخن اهتٕئة المػوٓياجٕة، ٔحكٓن يٌ ش
المػوٓياة، هٔحغًٌ ذهم الإٍحرٍث هشتكاة الاجطالاة هأٍظًة اهداشب هالمػاهجاة 

، هغرف المػْد اهٓؼَي هوًػإٔر هاهحلَٕة الأيرٔكي أيٌ المػوٓياة ةـ" أٍِ ْٔدف "المديجة
لمػوٓياة أدَاء إهى خًأة الأٍظًة اهداشٓةٕة يٌ اهٓضٓل غٕر اهشرغي هْا، أه اهػتخ ةا

اهحخزٌٔ أه المػاهجة أه اهَلن، أٔغىا ْٔدف إهى اهدًأة عد جػؽٕن خدية المصحخديٌٕ
ٍٔػَى أيٌ المػوٓياة ةاهٓشائن اهغرهرٔة لاكحشاف هجٓدٕق هضد كن ّذُ اهشرغٌٕٕ، ه

، هٔحغح أن جػرٔف ّٕئة الاجطالاة هجلَٕة المػوٓياة أشًن هأكذر دكة يٌ"اهحْدٔداة
 وًٕة هاهػًوٕة يٌ المػْد اهٓؼَي هوًػإٔر هاهحلَٕة الأيرٔكي.اهَاخٕة اهػ

كد ٔحصاءل اهلارئ اهكرٔى ةػد أن غرُفَا الأيٌ اهصٕتراٍي غٌ غلاكحِ يع أيٌ المػوٓياة اهذو 
ٔػُرف " خًأة المػوٓياة يٌ المخاؼر اهحي جْددّا يٌ خلال دلات غَاضر جشًن شرٔة 

ُٕة هشلاية المػوٓية هذهم يٌ خلال عًان اهخطٓضٕ ة، هشلاية المػوٓية يٌ خلال جكاييو
المدحٓى، هأخٕراى جٓافر المػوٓية يٌ خلال إجاخة اهٓضٓل هوًػوٓياة هٔريز هْذُ اهػَاضر 

CIاهذلات ةـــ  Aٌهٔحى ذهم يٌ خلال هشائن هأدهاة هإجراءاة يٌ أجن عًان خًأحْا ي ،
ؾ أنُ أيٌ المػوٓياة ْٔدف إهى المخاؼر شٓاءى كاٍث جْدٔداة داخوٕة أه خارجٕة"، هٍلاخ

خًأة الأٍظًة اهداشٓةٕة يٌ اهٓضٓل غٕر اهشرغي هْا، أه اهػتخ ةالمػوٓياة أدَاء اهحخزٌٔ
أه المػاهجة أه اهَلن.





 Cyber اهصٕتراٍي هالأيSecurity Electronicٌ  الإهكحرهٍي الأيٌ هجػرٔف يفْٓم
 Security

هلأشف ةػظ المخحطٌٕ ٔصحخدم ٍفس المصًى غَديا ٔحرجًْا هوغة الإٍجوٕزٔة هشتب 
هاهفغاء اهصٕتراٍي Space Electronic غدم يلدرجْى على اهحفركة ةٌٕ اهفغاء الإهكحرهٍي 

Space Cyber ٌٍحٕجة ضػٓةة جػرٔف الأيٌ الإهكحرهٍي هاهفغاء الإهكحرهٍي، هذهم هوػدٔد ي
هؼتٕػحِ اهػالمٕة ةن أٔغىا إهى خلٕلة أن اهفغاء الإهكحرهٍي ةاهكاد الأشتاب يذن: جٓشػِ 

ًٔكٌ جًٕٕزُ يلارٍة ةًا كان غوِٕ في ةدأاجِ اهتصٕؽة، هأفغن جػرٔف يٌ هجْة ٍظرو ّٓ
جػرٔف هزارة اهدفاع الأيرٔكٕة هلأيٌ الإهكحرهٍي هّٓ "اهدفاع غٌ المجال اهػالمي اهذو فِٕ

ف يٌ جراةػ شتكة اهتَى اهحدحٕة هوًػوٓياة، هاهحي جحغًٌةٕئة يٌ المػوٓياة اهحي جحأه
الإٍحرٍث هشتكاة الاجطالاة اهصوكٕة هاهلاشوكٕة هأٍظًة اهدٓاشٕب هيا عى يٌ يػاهجاة 

هأجْزة جدكى".
ًّا ةدحىا، فإٍِ ٔشًن اهدٓاشٕب اهحي جخزن  هّذا ٔػَي أن اهفغاء الإهكحرهٍي هٕس افحراع

َٕة اهحدحٕة اهحي جحٕح هْا الاٍصٕاب، ّذا ٔحغًٌ الإٍحرٍث اهتٕاٍاة هأٍظًة اهحشغٕن هاهت
لأجْزة اهداشب المحطوة هاهشتكاة اهداخوٕة هالمٓشُػة، هجلَٕاة الاجطالاة اهخوٓٔة هكاةلاة 

 الأهٕاف اهغٓئٕة هالاجطالاة اهفغائٕة غتر الأكًار اهطَاغٕة.

ياة أٍهدق ةالأيٌ اهصٕتراٍي يٌ جػرٔف اهْٕئة اهٓؼَٕة هلأيٌ اهصٕتراٍي ٍجد أن أيٌ المػوٓ
هذهم يٌ خلال هفؾ )ٔشًن( هَّا جػَي أن أيٌ المػوٓياة هالأيٌ الإهكحرهٍي هالأيٌ اهركًي 
هالأيٌ المادو هغٕرّا يٌ الأٍظًة اهلادية شٓف جكٓن جدث يظوة الأيٌ اهصٕتراٍي كًا 

.  (4ٔحغح ذهم يٌ اهشكن ركى )

ْدف هودفاع غٌ يجال اهفغاء اهصٕتراٍي إيا داخن الأيٌ اهصٕتراٍي ٔ كذهم ًٔكََا اهلٓل أنٌ
اهتٕئة المػوٓياجٕة هٔحكٓن إيا يٌ شتكة يصحلوة يٌ اهتَى اهحدحٕة لأٍظًة المػوٓياة 
هٔحصع هٕشًن كذهم الإٍحرٍث هشتكاة الاجطالاة هأٍظًة اهحشغٕن اهطَاغي هجًٕع الأٍظًة 

ٓاع اهْجًاة اهصٕترإٍة.اهداشٓةٕة هالمػاهجاة المديجة هاهدفاع غَْا عد جًٕع أٍ

الإهكحرهٍي هالأيٌ المػوٓياة أيٌ ةٌٕ اهفرق
هَّا شٓف أفطوْا في أرةع ٍلاط يٌ ٍاخٕة اهحػرٔف هاهٓشػ اهَاكن هؼرق المػاهجة هأخٕراى 

 اهدًأة يٌ أجن إٔغاح اهفرق ةًَْٕا.



: اهحػرٔف .4
ةْا هيطادر اهحخزٌٔ يٌالأيٌ الإهكحرهٍي ٔػَى ةدًأة اهتٕاٍاة هاهحلَٕاة المحػولة 

اهحْدٔداة، أيا أيٌ المػوٓياة ٔػَى ةدًأة المػوٓياة يٌ اهٓضٓل غٕر المطرح ةِ اهذو كد 
ٔؤدو إيا إهى جػدٔن اهتٕاٍاة أه خذفْا، هٔحػوق الأيٌ الإهكحرهٍي ةًجال الإٍحرٍث هاهتٕاٍاة 

المػوٓياة  المرجتؽة ةِ، هعلى اهػكس يٌ ذهم ٔركز أيٌ المػوٓياة ةشكن أشاشي على
ةدٕخ ٔغًٌ اهصرٔة هاهصلاية هاهحٓافر.

: اهَاكن اهٓشػ .2
ٔػَى الأيٌ الإهكحرهٍي ةدًأة أو شيء هكن شيء يٓجٓد يرجتػ ةالأٍحرٍث، هيا ٔدحِٓٔ يٌ
اهتٕاٍاة أه المػوٓياة أه الأجْزة هاهحلَٕاة المرجتؽة ةِ. أيا أيٌ المػوٓياة ٔػَى ةدًأة 

جرجتػ خًأة يوفاة هشائن اهحٓاضن الاجحًاغي  .هاهٓركي المػوٓياة ةَٓغْٕا اهركًي
هالمػوٓياة اهشخطٕة غتر غاهى الإٍحرٍث ةالأيٌ الإهكحرهٍي. ةًَٕا أيٌ المػوٓياة، ٔحػاين 

على هجِ اهحددٔد يع الأضٓل المػوٓياجٕة يٌ خلال عًان اهصرٔة هاهصلاية هاهحٓافر.
:  المػاهجة .3

الملام الأهل اهدفاع غٌ اهفغاء الإهكحرهٍي هيَع اهْجًاة دهُر الأيٌ الإهكحرهٍي في 
الإهكحرهٍٕة اهحي كد جددت. أيا أيٌ المػوٓياة ٔػَى ةدًأة المػوٓياة يٌ أو شكن يٌ
أشكال اهحْدٔد هٔجَتْا أو شَٕارّٔٓاة جْدد المػوٓياة يٌ ٍٓاخي اهصرٔة هاهصلاية 

هاهحٓافر.

: اهدًأة .1
يع جًٕع المخاؼر اهكايَة في اهفغاء الإهكحرهٍي على شتٕن ٔحػاين الأيٌ الإهكحرهٍي 

المذال يع اهجرائى اهصٕترإٍة هالاخحٕال اهصٕتراٍي هجؽتٕق اهلٓإٌٍ هاهحشرٔػاة على 
الاٍحْاكاة. كًا أن خًأة المػوٓياة يٌ اهٓضٓل غٕر المطرح ةِ اهذو كد ٔؤدو إيا إهى 

جًٕع أشكال اهحْدٔداة على أيٌجػدٔن أه خذف ّي يٌ أّى اهلغأا اهحي جخحص ة
المػوٓياة.

في يجال الأيٌ اهصٕتراٍي َّاك اهكذٕر يٌ اهػوٓم هالمْاراة جرجتػ ةِ يٌ اهَاخٕة اهػًوٕة 
هفي يًارشاة المخحطٌٕ في الأيٌ اهصٕتراٍي ًٔكٌ أؼوق غوْٕا يجالاة الأيٌ اهصٕتراٍي 

(. 3ةاهوغة اهػرةٕة كًا في اهشكن ركى ) هكد رجتحْا هجًػحْا يٌ خلال اٍفٓجرافٕم



خحاياى، الأيٌ اهصٕتراٍي ّٓ اهػوى هالمجال اهلادم اهذو شٓف ٔػَى ةأيٌ المػوٓياة هالأيٌ
اهركًي هالأيٌ الإهكحرهٍي هالأيٌ المادو هأو أضٓل ركًٕة هغٕر ركًٕة يٓجٓدة في اهفغاء 

اهصٕتراٍي.


